WINDOWS - PRACA Z REJESTREM

Rejstr Windows jest bazg danych przechowujgcq informacje o konfiguracji systemu, zainstalowanych
aplikacjach i sprzecie w komputerze.

Rejstr zostat ukryty i zabezpieczony, aby nieswiadomie nie uszkodzi¢ srodowiska.

Gdy instalujemy aplikacje, wszystkie zmiany sq automatycznie rejestrowane w rejestrze.

Rejestr zawiera klucze, ktére petniq role folderow.

Klucze mogq zawierac inne klucze oraz wartosci, ktore petnig role plikow (zawierajg dane).

Rejestr Windows skigda si¢ z wstepnie zdefiniowanych 5 kluczy glownych.

Konsola MMC - Konto

e Uruchom konsole MMC (mmc.exe)
konsola MMC stuzy do wykonywania zadan administracyjnych i naprawczych
konsole mozemy konfigurowaé dodajqc lub usuwajgc przystawki
poszczegolne przystawki mozemy tez uruchamiaé pojedynczo

e Do konsoli MMC dodaj przystawke Uzytkownicy i grupy lokalne
e Zapisz konfiguracj¢ przystawki
miejsce Pulpit
nazwa Uzytkownicy XXXYYY
e Wklej do ramki zrzut ekranu, w ktérym wida¢ ikone przystawki na pulpicie

e Zapomoca przystawki utworz nowego uzytkownika
nazwa XXXYYY (trzy pierwsze litery nazwiska i imienia)
hasto: zagl@WSX
hasto nigdy nie wygasa
e Wklej do ramki zrzut ekranu, w ktorym wida¢ nowego uzytkownika

e Przypisz uzytkownika XXXYYY do grupy administratorow
e Wklej do ramki zrzut ekranu, w ktorym wida¢ uzytkownika jako administratora

e Zaloguj si¢ do uzytkownika XXXYYY
e Wklej do ramki zrzut ekranu, w ktorym wida¢ ze zalogowates$ sie na XXXYYY

e Uruchom konsole MMC
e Dodaj przystawke Uzytkownicy i grupy lokalne
mozesz skopiowac¢ gotowgq przystawke z pulpitu poprzedniego uzytkownika
e Zapomoca przystawki stworz nowa grupe o nazwie GRUPA XXXYYY
e Dodaj do tej grupy konto uzytkownika XXXYYY
e Wklej do ramki zrzut ekranu, w ktorym wida¢ grupe i uzytkownikow grupy

e Otworz grupe Administratorzy
e Wklej do ramki zrzut ekranu, w ktorym wida¢ uzytkownikow grupy

e  Wilacz konto uzytkownika Gos§é
e Ustaw by uzytkownik Gos¢
nie mogl zmieni¢ hasta
hasto nigdy nie wygasato
e  Wklej do ramki zrzut ekranu, w ktorym wida¢ wtasciwosci konta Gos¢

Edytor zabezpieczen lokalnych

Konsole MMC mozemy konfigurowac¢ samodzielnie. Istniejg rowniez gotowe zestawy



Zasada zabezpieczen (secpol.msc), to kombinacja ustawien zabezpieczen, ktore decydujq o bezpieczenstwie
komputera. Ustawienia te wplywajq m.in. na to kto ma dostep do komputera czy z jakich zasobow
komputera mogq korzystac uzytkownicy.

e Uruchom konsole¢ MMC za pomoca polecenia Secpol.exe
e W zakladce Zasady konta ustaw nastepujace zabezpieczenia
minimalng dtugo$¢ hasta: 12 znakow
minimalny okres wazno$¢ hasta: 100 dni
e Wklej do ramki zrzut ekranu, w ktorym widac ustawione whasciwosci haset

e Zablokuj konto: po 3 nieudanych probach logowania
e Wklej do ramki zrzut ekranu, w ktérym wida¢ ustawione wtasciwos$ci konta

e W zaktadce Zasady sterowania aplikacjami utworz regute dla skryptow, ktora
zabroni uzytkownikowi Gos¢
uruchamiac¢ pliki znajdujace si¢ na pulpicie

e Wklej do ramki zrzut ekranu, w ktérym wida¢ nowa regule () Odméw |

e Otworz regute
e Wklej do ramki zrzut ekranu, w ktorym wida¢ cate okno nowej reguty

Rejestr Windows
e Zalogyj si¢ na konto XXXYYY

uzytkownik powinien by¢ przypisany do grupy administratorrzy w poprzednim ¢wiczeniu
e Uruchom program EDYTOR REJESTRU (regedit.exe)
e Whpisz do ramek po jednym zdaniu, co zawieraja gtdéwne klucze rejestru

HEEY_CLASSES_ROOT

HKEY_CURREMT_USER

HKEY_LOCAL_ MACHIMNE

HEEY_LUSERS

HKEY_CURRENT_COMFIG

Kopia zapasowa rejestru

e Wykonaj kopi¢ zapasowa rejestru
nazwa: XXXYYY
miejsce: Pulpit
e WKlej do ramki zrzut ekranu, w ktorym wida¢ ikong pliku rejestru na pulpicie

e Wklej do ramki zrzut okna, w ktorym wida¢ wielko$¢ pliku w bajtach

Tworzenie kluczy rejestru: Kopiuj do... Wyszukaj do...

e (Odszukaj klucz rejestru
HKEY_CLASSES_ROOT\AlIFilesystemObjects\shellex\ContextMenuHandlers



e Utworz wewnatrz nowy klucz o nadaj mu nazwe: Kopiuj do

e Zmien warto$¢ domyslng klucza wpisujac tacznie z nawiasami (skopiuj tekst):
{C2FBB630-2971-11D1-A18C-00C04FD75D13}

Edytowanie ciagu X
Nazwa wartosci:
[Domyéina) |
Dane wartosci:
[ 4
| 0K | Anuluj
L1 (Domyéina) | REG_SZ {C2FBB630-2971-11D1-A18C-00C04FD75013}

e Utworz kolejny klucz o nadaj mu nazwe: Przenies do

e Zmien warto$¢ domyslna:
{C2FBB631-2971-11D1-A18C-00C04FD75D13}

e Wklej do ramki zrzut okna rejestru, w ktérym wida¢ nowe klucze

e Uruchom eksplorator Windows
e Kiliknij prawym przyciskiem myszki na dowolny plik lub folder

powinny pojawic¢ si¢ dwa nowe polecenia Kopiuj do... i Wyslij do...
e Wklej do ramki zrzut okna eksploratora, w ktorym wida¢ nowe polecenia

Witacz — wytacz rozszerzenia plikdw

e Odszukaj klucz
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced

e Wklej do ramki zrzut okna rejestru, w ktérym wida¢ klucz

o Wyeksportuj zawartos¢ klucza o nazwie HideFileExt na pulpit do pliku o nazwie:
ROZSZERZENIA OFF
zaznacz klucz i z menu wybierz Plik - Eksportuj

e Skopiuj plik ROZSZERZENIA OFF na pulpicie do pliku ROZSZERZENIA ON
e Wklej do ramki zrzut ekranu, w ktérym wida¢ nowe pliki na pulpicie

e Otworz plik ROZSZERZENIA ON w notatniku

Zmien warto$¢ klucza HideFileExt na 0 "HideFileExt"=dword: BBBBBBW

Zapisz plik rejestru

Uruchom klucz ROZSZERZENIA ON i potwierdz wpis do rejestru

Odswiez pulpit

pliki znajdujgce si¢ na pulpicie powinny mie¢ widoczne rozszerzenia

e Wklej do ramki zrzut ekranu, w ktorym wida¢ pliki na pulpicie z rozszerzeniami

e Uruchom klucz ROZSZERZENIA OFF i potwierdz wpis do rejestru
e Odswiez pulpit
pliki znajdujgce si¢ na pulpicie powinny by¢ bez rozszerzen
e  Wklej do ramki zrzut ekranu, w ktéorym wida¢ pliki na pulpicie bez rozszerzen

Edytor lokalnych zasad grup



Edytor lokalnych zasad grupy (gpedit.msc) jest przystawkq udostepniajgcq pojedynczy interfejs
uzytkownika, ktory umozliwia zarzgdzanie wszystkimi ustawieniami obiektow lokalnych zasad grupy

Uruchom konsole MMC za pomocg polecenia gpedit.exe
UWAGA - Ustaw zasade — Wykonaj zrzut — Anuluj ustawienia
Odszukaj zasady dla komputera

Ustaw minimalng dtugos¢ hasta: 12 znakow

Wilacz przechowywanie historii niedawno otwieranych dokumentéw

Wilacz zapobieganie wyltaczania kamery na ekranie blokady

Wlacz zapobieganie zmiany tla menu Start

Wylacz gadzety pulpitu

Zabron przegladania harmonogramu zadan

Zabron uruchamiania rejestratora dzwicku

Woybierz aktywny plan zasilania — Oszczedzanie energii

Odszukaj zasady dla uzytkownika
Podczas logowania wlacz skrypt znajdujacy si¢ na pulpicie - konsola MMC —
Uzytkownicy XXXYYY

Wylacz blokade paska zadan

Usun tacze Gry z menu Start

Wlacz wymuszanie Klasycznego menu Start

Zmien domys$lng akcje przycisku zasilania w menu Start na Hibernuj

Wilacz zapobieganie dodawania drukarek

Wiacz zapobieganie zmienianiu ikonek pulpitu

Usun ikone kosza z pulpitu

Wilacz zapobieganie zmianom ustawiania Paska zadan i menu Start

Wlacz zaponieganie zmienianiu tta pulpitu

Ustaw konfiguracje stron poczatkowych przegladarki Edge
jako strone poczatkowa wpisz zst.gorlice.pl




